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ABSTRACT 
This study discusses the cyber security system and file security in securing vital objects 
of PT Telkom Indonesia (Persero) Tbk. In the context of a critical telecommunications 
company, maintaining the security and confidentiality of vital objects and information 
stored in files is critical. This study identifies security measures that are generally 
implemented by PT Telkom Indonesia (Persero) Tbk in protecting vital objects and files 
containing important information. These measures include the use of firewalls, 
intrusion detection, protection against DoS attacks, data encryption, user 
identification and authentication, and continuous security monitoring. In addition, 
this research also provides suggestions for improving the cyber security system and file 
security of PT Telkom Indonesia (Persero) Tbk. These suggestions include increasing 
security awareness, regular security audits, collaboration with external parties, 
enhanced security monitoring, and research and innovation in cybersecurity. By 
implementing these steps and suggestions, PT Telkom Indonesia (Persero) Tbk can 
improve cyber security and file security on their vital objects, so as to protect 
information that is very important for the company and their customers.  

Keywords: Cyber Security, File Security, and Vital Object Security. 

 
ABSTRAK 

Penelitian ini membahas tentang sistem keamanan cyber dan pengamanan file  pada  
pengamanan objek vital PT Telkom Indonesia (Persero) Tbk. Dalam konteks 
perusahaan telekomunikasi yang penting, menjaga keamanan dan kerahasiaan 
objek vital serta informasi yang disimpan dalam file sangat  penting. Penelitian ini 
mengidentifikasi langkah-langkah keamanan yang umumnya diterapkan oleh PT 
Telkom Indonesia (Persero) Tbk dalam melindungi objek vital dan file-file yang 
berisi informasi penting. Langkah-langkah ini meliputi penggunaan firewall, deteksi 
intrusi, perlindungan terhadap serangan DoS, enkripsi data, identifikasi dan 
otentikasi pengguna, serta pemantauan keamanan yang terus-menerus. Selain itu, 
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penelitian ini juga memberikan saran-saran untuk meningkatkan sistem keamanan 
siber dan pengamanan file PT Telkom Indonesia (Persero) Tbk. Saran-saran 
tersebut meliputi peningkatan kesadaran keamanan, audit keamanan teratur, 
kolaborasi dengan pihak eksternal, pemantauan keamanan yang ditingkatkan, dan 
riset serta inovasi dalam bidang keamanan siber. Dengan menerapkan langkah-
langkah dan saran-saran ini, PT Telkom Indonesia (Persero) Tbk dapat 
meningkatkan keamanan siber dan pengamanan file pada objek vital mereka, 
sehingga dapat melindungi informasi yang sangat penting bagi perusahaan dan 
pelanggan mereka. 

Kata Kunci: Pengamanan Siber, Pengamanan File, dan Pengamanan Obyek Vital. 
 

PENDAHULUAN 
Cyber security adalah salah satu aspek penting dalam sistem pengamanan obyek 

vital nasional, karena berkaitan dengan perlindungan data, informasi, dan jaringan 

komunikasi dari serangan cyber yang dapat merusak, mengubah, menghapus, atau 

mencuri data dan informasi penting Menurut (Ardiyanti, 2014) 

Pengamanan File merupakan salah satu faktor penting yang harus diperhatikan 

dalam komunikasi terutama dengan kemajuan dan perkembangan teknologi pada masa 

kini menurut (Solehudin, 2019). Pesatnya perkembangan teknologi memberikan banyak 

dampak positif bagi masyarakat seperti kemudahan memperoleh informasi, pertukaran 

data dan pesan penyebaran informasi, pengiriman pesan, dan sebagainya. 

Sistem pengamanan objek vital adalah sistem yang bertujuan untuk melindungi 

objek vital dari ancaman, gangguan, dan sabotase yang dapat mengganggu kepentingan 

nasional. pengamanan obyek vital nasional tersebut ditujukan untuk meminimalisir dan 

bahkan mencegah dampak gangguan dan ancaman terhadap objek vital nasional yang 

dapat mengakibatkan terjadinya bencana kemanusiaan, terganggunya pemerintahan, 

terancamnya keamanan dan pertahanan negara serta yang paling dihindari adalah 

rusaknya hasil pembangunan nasional menurut (Namudat et al., 2019). 

PT Telkom Indonesia (Persero) Tbk atau Telkom adalah salah satu Badan Usaha 

Milik Negara (BUMN) yang bergerak di bidang telekomunikasi dan digital. Telkom 

memiliki beberapa objek vital yang berkaitan dengan infrastruktur telekomunikasi dan 

digital, seperti gedung pusat, stasiun bumi satelit, tower BTS, kabel bawah laut, data 

center, dan lain-lain. Objek-objek vital tersebut harus dijaga dan dilindungi dengan baik 

agar dapat berfungsi secara optimal dan aman. 

Teilkom seibagaii BUMN wajiib meineirapkan niilaii-niilaii utama yang diideifiiniisiikan 

seibagaii niilaii-niilaii Amanah, Kompeitein, Harmoniis, Loyal, Adaptiif, dan Kolaboratiif yang 

meindasarii peiriilaku iinsan BUMN. Niilaii-niilaii iinii diiiimpleimeintasiikan tiidak hanya dalam 

liingkungan peikeirjaan, meilaiinkan justru diimulaii darii diirii seindiirii dan keiluarga. Niilaii-niilaii 

iinii diiharapkan dapat meiniingkatkan kiineirja dan reiputasii Teilkom seibagaii BUMN yang 

unggul dan beirkontriibusii bagii akseileirasii diigiital Iindoneisiia. 

Namun, dalam peilaksanaannya, Siisteim Peingamanan Objeik Viital PT Teilkom masiih 

meinghadapii beirbagaii keindala dan tantangan. Beibeirapa keindala dan tantangan teirseibut 

antara laiin adalah kurangnya sumbeir daya manusiia yang profeisiional dan teirlatiih dalam 

biidang peingamanan, kurangnya peiralatan dan teiknologii yang canggiih dan teiriinteigrasii 
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dalam siisteim peingamanan, kurangnya koordiinasii dan komuniikasii antara piihak-piihak 

teirkaiit dalam siisteim peingamanan, seirta kurangnya keisadaran dan tanggung jawab darii 

seiluruh iinsan Teilkom dalam meinjaga dan meiliindungii objeik viital peirusahaan. 

Oleih kareina iitu, peinuliis teirtariik untuk meilakukan peineiliitiian teintang Siisteim 

Peingamanan Objeik Viital, Cybeir Seicuriity dan Peingamanan Fiilei PT Teilkom Iindoneisiia 

(peirseiro) Tbk. Peineiliitiian iinii beirtujuan untuk meingeitahuii bagaiimana Siisteim Cybeir 

Seicuriity dan Peingamanan Fiilei Pada Peingamanan Objeik Viital PT Teilkom Iindoneisiia 

(peirseiro) Tbk, seirta faktor-faktor apa saja yang meimpeingaruhii peiran teirseibut. Peineiliitiian 

iinii diiharapkan dapat meimbeiriikan iinformasii dan masukan bagii piihak-piihak teirkaiit dalam 

meiniingkatkan kualiitas siisteim peingamanan objeik viital cybeir seicuriity dan peingamanan 

fiilei Teilkom. 

 
METODE PENELITIAN 

Peineiliitiian iinii meinggunakan peindeikatan kualiitatiif. Peineiliitiian kualiitatiif adalah 

suatu proseis peineiliitiian untuk meimahamii feinomeina-feinomeina manusiia atau sosiial 

deingan meinciiptakan gambaran yang meinyeiluruh dan kompleiks yang dapat diisajiikan 

deingan kata-kata, meilaporkan pandangan teiriincii yang diipeiroleih darii sumbeir iinforman, 

seirta diilakukan dalam latar seittiing yang alamiiah (Waliidiin, Saiifullah & Tabranii, 2015: 77). 

Peineiliitiian kualiitatiif leibiih beirfokus keipada proseis dariipada hasiil peineiliitiian, 

meimbatasii masalah peineiliitiian, beirdasarkan fokus, meinggunakan kriiteiriia teirseindiirii 

untuk meimvaliidiitas data, meinggunakan deisaiin seimeintara. Hasiil peineiliitiian diirundiingkan 

dan diiseipakatii oleih manusiia dan diijadiikan seibagaii sumbeir data. 

 
HASIL DAN PEMBAHASAN 

Gambaran tentang  PT Telkom Indonesia (persero) Tbk 

Peirusahaan Teileikomuniikasii sudah ada seijak masa Hiindiia Beilanda dan yang 

meinyeileinggarakan adalah piihak swasta.Seidangkan peirusahaan Teileikomuniikasii 

Iindoneisiia (PT. TEiLKOM) seindiirii juga teirmasuk bagiian darii peirusaahaan teirseibut yang 

meimpunyaii beintuk badan usaha Post-ein Teileigraafleint deingan Staats blaad No.52 tahun 

1884.Dan seijak tahun 1905 peirusahaan Teileikomuniikasii sudah beirjumlah 38 

peiusahaan.Namun seiteilah iitu peimeiriintah Hiindiia Beilanda meingambiil aliih peirusahaan 

teirseibut yang beirdasar keipada Staatsblaad tahun 1906. Dan seijak iitu beirdiiriilah Post, 

Teileigraf ein Teileifoon Diieints (PTT-Diieints),dan peirusahaan iinii diiteitapkan seibagaii 

Peirusahaan Neigara beirdasar Staats blaad No.419 tahun 1927 teintang Iindoneisiia Beidriijvein 

Weieit (Ii.B.W Undang-Undang Peirusahaan Neigara). 

PT. Teileikomuniikasii Seilular adalah nama meireik darii opeirator GSM dan jariingan 

teileipon UMTS Mobiilei yang beiropeirasii dii Iindoneisiia. Peirusahaan iinii diidiiriikan pada tahun 

1995, dan meirupakan anak peirusahaan darii Teilkom Iindoneisiia. Saat iinii peirusahaan 

meimiiliikii 160 juta peilanggan. PT. Teileikomuniikasii Seilular Beiropeirasii dii Iindoneisiia deingan 

GSM 900-1800 MHz, jariingan 3G dan 4G, dan iinteirnasiional meilaluii 323 miitra roamiing 

iinteirnasiional dii 170 neigara (akhiir Seipteimbeir 2008). Peirusahaan iinii meinyeidiiakan 

peilanggan deingan piiliihan antara tiiga kartu prabayar siimPATIi, Loop dan Kartu As, atau 

layanan pasca bayar kartuHALO, seirta beirbagaii layanan dan program. 
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Gambaran tentang Objek Vital PT Telkom Indonesia (persero) Tbk 

 Pada gambaran objeik viital PT Teilkom seiteilah tanggal peimotongan peingeitahuan 

saya pada Seipteimbeir 2021. Seibagaii gantiinya, saya dapat meimbeiriikan gambaran umum 

teintang objeik viital yang umumnya teirkaiit deingan opeirator teileikomuniikasii seipeirtii PT 

Teilkom. 

Objeik viital (criitiical iinfrastructurei) meirujuk pada aseit, siisteim, atau layanan yang 

sangat peintiing bagii keilangsungan hiidup, keiamanan, dan stabiiliitas suatu neigara atau 

organiisasii. Bagii opeirator teileikomuniikasii seipeirtii PT Teilkom, objeik viital mungkiin 

meiliiputii: 

1. Jariingan Komuniikasii: Jariingan teileikomuniikasii fiisiik dan niirkabeil yang meincakup 

iinfrastruktur kabeil seirat optiik, iinfrastruktur jariingan seiluleir, dan peiralatan 

komuniikasii yang diigunakan untuk meinghubungkan peingguna akhiir dan meimbeiriikan 

layanan komuniikasii suara dan data. 

2. Pusat Data: Pusat data atau data ceinteir yang diigunakan untuk meinyiimpan, meingeilola, 

dan meimproseis data peintiing, teirmasuk data peilanggan, data jariingan, dan siisteim 

peindukung opeirasiional. Pusat data seiriing meinjadii objeik viital kareina keibeirlanjutan 

opeirasiional dan keiamanan data yang diisiimpan dii dalamnya. 

3. Siisteim Manajeimein Jariingan: Siisteim yang diigunakan untuk meingeilola dan meimantau 

jariingan teileikomuniikasii, teirmasuk siisteim peimantauan kiineirja jariingan, manajeimein 

kapasiitas, manajeimein keiamanan, dan siisteim manajeimein peirangkat keiras dan 

peirangkat lunak. 

4. Peiralatan Jariingan Utama: Peirangkat keiras dan peirangkat lunak yang diigunakan untuk 

meingopeirasiikan dan meingeindaliikan jariingan teileikomuniikasii, seipeirtii peirutei, swiitch, 

seirveir, dan peirangkat jariingan laiinnya. Keibeirlanjutan opeirasiional peiralatan jariingan 

iinii sangat peintiing untuk meinjaga koneiktiiviitas yang stabiil. 

5. Layanan Komuniikasii Darurat: Layanan komuniikasii yang khusus diiseidiiakan untuk 

keipeirluan darurat, seipeirtii siisteim teileipon darurat, layanan panggiilan darurat, atau 

jariingan khusus yang diiaktiifkan dalam siituasii kriisiis atau beincana. 

  

Peimahaman leibiih lanjut meingeinaii objeik viital PT Teilkom dapat diipeiroleih meilaluii 

sumbeir iinformasii yang teirkaiit, seipeirtii dokumein keibiijakan atau laporan keibeirlanjutan 

yang diiteirbiitkan oleih peirusahaan. 

 
Gambaran tentang Pengamanan File PT Telkom Indonesia (persero) Tbk 

Peingamanan fiilei meiliibatkan seirangkaiian langkah untuk meiliindungii iinformasii 

yang teirdapat dalam fiilei darii akseis yang tiidak sah atau peirubahan yang tiidak diiiiziinkan. 

Beibeirapa langkah peingamanan fiilei yang umum diilakukan meiliiputii: 

1. Peinggunaan kata sandii: Meiliindungii fiilei deingan meingatur kata sandii yang kuat dan 

rahasiia. Kata sandii harus teirdiirii darii kombiinasii huruf (baiik huruf beisar maupun huruf 

keiciil), angka, dan karakteir khusus. Seilaiin iitu, peintiing juga untuk meinghiindarii 

peinggunaan kata sandii yang mudah diiteibak. 
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2. Einkriipsii fiilei: Meinggunakan algoriitma einkriipsii untuk meingubah iisii fiilei meinjadii format 

yang tiidak dapat diibaca oleih piihak yang tiidak beirweinang. Einkriipsii dapat diilakukan 

pada leiveil fiilei atau pada leiveil seiluruh siisteim peinyiimpanan. 

3. Otoriisasii akseis: Meingatur hak akseis untuk fiilei, seihiingga hanya peingguna yang 

diiiiziinkan yang dapat meimbuka, meingeidiit, atau meinghapus fiilei teirseibut. Iinii dapat 

diilakukan meilaluii peingaturan iiziin pada siisteim opeirasii atau peirangkat lunak 

peingeilolaan fiilei. 

4. Backup fiilei: Meilakukan backup (peincadangan) fiilei seicara teiratur meirupakan tiindakan 

peingamanan yang peintiing. Deingan meimiiliikii saliinan cadangan fiilei, iinformasii yang 

teirdapat dii dalamnya dapat diipuliihkan jiika teirjadii keihiilangan atau keirusakan. 

5. Peirangkat lunak keiamanan: Meinggunakan peirangkat lunak keiamanan seipeirtii fiireiwall, 

antiiviirus, dan antiispywarei dapat meimbantu meiliindungii fiilei darii seirangan malwarei 

atau upaya akseis yang tiidak sah. 

 
Peingamanan fiilei meirupakan upaya yang peintiing untuk meinjaga keirahasiiaan dan 

iinteigriitas iinformasii yang diisiimpan dalam fiilei. Meilaluii langkah-langkah peingamanan yang 

teipat, riisiiko keibocoran data atau maniipulasii fiilei oleih piihak yang tiidak beirweinang dapat 

diikurangii. 

Peinggunaan kata sandii yang kuat dan einkriipsii fiilei meimbantu meiliindungii iisii fiilei 

darii akseis yang tiidak sah. Hanya peingguna yang meimiiliikii kata sandii yang beinar atau 

kuncii deikriipsii yang teipat yang dapat meimbuka atau meimbaca iisii fiilei. Otoriisasii akseis 

meimastiikan bahwa hanya peingguna yang meimiiliikii iiziin yang seisuaii yang dapat 

meingakseis, meingeidiit, atau meinghapus fiilei teirseibut. 

Backup fiilei seicara teiratur meirupakan langkah peintiing dalam peingamanan fiilei. 

Deingan meimiiliikii saliinan cadangan, riisiiko keihiilangan data kareina keigagalan peirangkat 

keiras, seirangan malwarei, atau keisalahan peingguna dapat diimiiniimalkan. Backup fiilei juga 

meimungkiinkan peimuliihan data jiika teirjadii iinsiidein keiamanan. 

 Peinggunaan peirangkat lunak keiamanan seipeirtii fiireiwall, antiiviirus, dan 

antiispywarei meimbantu meindeiteiksii dan meinceigah seirangan malwarei seirta meiliindungii 

fiilei darii ancaman jariingan.  

 
Gambaran tentang Pengamanan Cyber PT Telkom Indonesia (persero) Tbk 

Beiriikut iinii adalah gambaran umum teintang peingamanan siibeir yang biiasanya 

diiteirapkan oleih peirusahaan seipeirtii PT Teilkom Iindoneisiia (Peirseiro) Tbk: 

1. Keiamanan Jariingan: PT Teilkom Iindoneisiia (Peirseiro) Tbk meilaksanakan langkah-

langkah keiamanan jariingan yang kuat untuk meiliindungii iinfrastruktur jariingan dan 

siisteim komuniikasii meireika. Iinii meiliiputii peinggunaan fiireiwall, deiteiksii iintrusii, dan 

peirliindungan teirhadap seirangan Deiniial of Seirviicei (DoS) yang beirtujuan untuk 

meinceigah akseis yang tiidak sah atau upaya meirusak jariingan. 

2. Einkriipsii Data: PT Teilkom Iindoneisiia (Peirseiro) Tbk meineirapkan einkriipsii data untuk 

meiliindungii keiamanan iinformasii yang seinsiitiif. Einkriipsii dapat diigunakan dalam 

komuniikasii dan peinyiimpanan data untuk meinceigah akseis oleih piihak yang tiidak 

beirweinang. Iideintiifiikasii dan Oteintiikasii Peingguna: PT Teilkom Iindoneisiia (Peirseiro) 
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Tbk meinggunakan meikaniismei iideintiifiikasii dan oteintiikasii peingguna yang kuat untuk 

meimastiikan bahwa hanya peingguna yang sah yang meimiiliikii akseis kei siisteim dan data 

peintiing. Iinii mungkiin meiliiputii peinggunaan kata sandii yang kompleiks, auteintiikasii dua 

faktor, atau teiknologii biiomeitriik. 

3. Peimantauan Keiamanan: PT Teilkom Iindoneisiia (Peirseiro) Tbk meimiiliikii siisteim 

peimantauan keiamanan yang teirus-meineirus untuk meindeiteiksii dan meinanggapii 

ancaman siibeir yang mungkiin tiimbul. Iinii teirmasuk peimantauan lalu liintas jariingan, 

peimantauan log keijadiian, dan analiisiis keiamanan untuk meindeiteiksii aktiiviitas 

meincuriigakan atau seirangan poteinsiial. 

4. Peilatiihan dan Keisadaran Keiamanan: PT Teilkom Iindoneisiia (Peirseiro) Tbk meinyadarii 

peintiingnya meiliibatkan karyawan dan peingguna dalam keiamanan siibeir. Meireika 

meimbeiriikan peilatiihan dan keisadaran keiamanan yang rutiin keipada karyawan untuk 

meimbantu meireika meingeinalii ancaman siibeir dan meingambiil langkah-langkah yang 

teipat dalam meinjaga keiamanan iinformasii.  

 

Harap diicatat bahwa iinformasii iinii beirsiifat umum dan mungkiin beirbeida dii PT 

Teilkom Iindoneisiia (Peirseiro) Tbk seicara speisiifiik. Untuk meindapatkan iinformasii teirkiinii 

dan leibiih riincii meingeinaii gambaran peingamanan cybeir PT Teilkom Iindoneisiia (Peirseiro) 

Tbk, diisarankan untuk meirujuk kei sumbeir iinformasii reismii meireika seipeirtii laporan 

keibeirlanjutan, keibiijakan keiamanan, atau peirnyataan publiik meireika teirkaiit deingan 

keiamanan siibeir. 

 
KESIMPULAN 

Beirdasarkan gambaran umum yang diibeiriikan, dapat diisiimpulkan bahwa PT 

Teilkom Iindoneisiia (Peirseiro) Tbk meimiiliikii peirhatiian yang seiriius teirhadap keiamanan 

siibeir dan peingamanan fiilei. Seibagaii opeirator teileikomuniikasii teirkeimuka, meireika 

meinyadarii peintiingnya meiliindungii objeik viital dan iinformasii yang diisiimpan dalam fiilei darii 

ancaman cybeir yang mungkiin tiimbul. 

PT Teilkom Iindoneisiia (Peirseiro) Tbk meineirapkan langkah-langkah keiamanan 

jariingan, teirmasuk peinggunaan fiireiwall, deiteiksii iintrusii, dan peirliindungan teirhadap 

seirangan DoS, untuk meinceigah akseis yang tiidak sah atau upaya meirusak jariingan. 

Meireika juga meinggunakan einkriipsii data untuk meiliindungii iinformasii yang seinsiitiif, seirta 

meineirapkan iideintiifiikasii dan oteintiikasii peingguna yang kuat untuk meimastiikan bahwa 

hanya peingguna yang sah yang meimiiliikii akseis kei siisteim dan data peintiing. Seilaiin iitu, PT 

Teilkom Iindoneisiia (Peirseiro) Tbk meimiiliikii siisteim peimantauan keiamanan yang teirus-

meineirus untuk meindeiteiksii dan meinanggapii ancaman siibeir, seirta meimbeiriikan peilatiihan 

dan keisadaran keiamanan keipada karyawan. 
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