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ABSTRACT 
File security is an act of deterrence from attacks by irresponsible file users or network 
accessors (Mulyana, 2016). Cyber security is security that has been modified, the 
nature of which refers to everything that is owned in cyberspace that is to be secured. 
According to (Prabuningtyas, 2018). Vital object security system is a national vital 
object that has a strategic role in national development. On the other hand, the 
dimensions of security threats and disturbances are growing with various risks and 
impacts. Security threats and disturbances to vital national objects directly or 
indirectly impact the national economic system, political stability, and national 
security according to (Namudat et al., 2019) PT. Regional Drinking Water Company 
(PDAM) Is one of the regionally owned business units, which is engaged in the 
distribution of clean water to the general public. There are PDAMs in every province, 
district, and municipality throughout Indonesia. The object of this research is the 
Regional Drinking Water Company (PDAM). Data collection techniques use survey 
techniques and research methods use a combination of descriptive and associative 
methods. Description of PT PDAM (Regional Water Supply Company) Regional 
Drinking Water Company (PDAM) is one of the BUMDs owned by the local  
government. Based on Law no. 5 of 1962 as a business owned by the Regional 
Government (Pemda) which provides services and organizes public benefits in the field 
of drinking water. PDAM activities start from producing, processing, and distributing 
clean water to customers. 

Keywords: File Security, Cyber Security and Vital Object Security 
 

ABSTRAK 
Pengamanan File merupakan aksi penagkalan dari serbuan pengguna file atau 
pengakses jaringan yang tidak bertanggung jawab Menurut (Mulyana, 2016). Cyber 
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security adalah Keamanan yang sudah dimodifikasi yang sifat mengacu pada 
seluruh sesuatu yang dimilki dalam dunia maya yang hendak diamankan Menurut 
(Prabuningtyas, 2018) . Sistem pengamanan objek vital adalah Obyek vital nasional 
mempunyai peran yang cukup strategis dalam pembangunan nasional. Di lain 
pihak, dimensi ancaman dan gangguan keamanan semakin berkembang dengan 
beragam risiko dan dampaknya. Ancaman dan gangguan keamanan terhadap obyek 
vital nasional secara langsung maupun tidak langsung berdampak pada sistem 
perekonomian nasional, stabilitas politik, serta keamanan nasional menurut 
(Namudat et al., 2019) PT. Perusahaan Daerah Air Minum (PDAM) Adalah salah satu 
unit usaha milik daerah, yang bergerak dalam distribusi air bersih bagi masyarakat 
umum. PDAM terdapat di setiap provinsi, kabupaten, dan kotamadya di seluruh 
Indonesia. Objek dari penelitian ini adalah Perusahaan Daerah Air Minum (PDAM) 
Teknik pengumpulan data menggunakan teknik survey dan metode riset 
menggunakan gabungan dari metode deskriptif dan asosiatif. Gambaran tentang PT 
PDAM (Perusahaan Daerah Air Minum) Perusahaan Daerah Air Minum (PDAM) 
merupakan salah satu BUMD yang dimiliki pemerintah daerah. Berdasarkan 
Undang-Undang No. 5 tahun 1962 sebagai usaha milik Pemerintah Daerah (Pemda) 
yang memberikan jasa pelayanan dan menyelenggarakan kemanfaatan umum di 
bidang air minum. Aktivitas PDAM mulai dari memproduksi, mengolah, dan 
mendistribusikan air bersih ke pelanggan. 

Kata Kunci: Pengamanan File, Pengamanan Siber, dan Pengamanan Obyek Vital 

 
PENDAHULUAN 

Pengalmalnaln File merupalkaln alksi penalgkallaln dalri serbualn penggunal file altalu 

pengalkses jalringaln yalng tidalk bertalnggung jalwalb Menurut (Raljni, 2020). upalyal menjalgal 

alsset yalng dimiliki oleh orgalnisalsi algalr dalpalt tetalp beralktivitals secalral tenalng. Berbalgali 

teknik kealmalnaln daltal balnyalk diimplementalsikaln dallalm melalkukaln pengalmalnaln 

terhaldalp daltal. Metode-metode klalsik malsih relevaln untuk dalpalt digunalkaln dallalm 

pengalmalnaln file dimalsal salalt ini Menurut (Suheri, 2017). 

Cyber security aldallalh Kealmalnaln yalng sudalh dimodifikalsi yalng sifalt mengalcu 

paldal seluruh sesualtu yalng dimilki dallalm dunial malyal yalng hendalk dialmalnkaln Menurut 

(Alrifin, 2019). Menurut (Soesalnto et all., 2023) kealmalnaln cyber aldallalh balgialn dalri 

kealmalnaln daltal sertal berkalitaln dengaln hall-hall yalng salmal dengaln kealmalnaln daltal, di 

malnal kealmalnaln daltal mengalmbil pendekaltaln universall, seballiknyal kealmalnaln siber 

berfokus mengembil pendekaltaln secalral speciall paldal daltal elektronik (tercalntum alspek 

ralgal mempertalhalnkaln daltal tersebut). 

Sistem pengalmalnaln objek vitall aldallalh Obyek vitall nalsionall mempunyali peraln 

yalng cukup straltegis dallalm pembalngunaln nalsionall. Di lalin pihalk, dimensi alncalmaln daln 

galnggualn kealmalnaln semalkin berkembalng dengaln beralgalm risiko daln dalmpalknyal. 

Alncalmaln daln galnggualn kealmalnaln terhaldalp obyek vitall nalsionall secalral lalngsung 

malupun tidalk lalngsung berdalmpalk paldal sistem perekonomialn nalsionall, stalbilitals 

politik, sertal kealmalnaln nalsionall menurut (Nalmudalt et all., 2019) 

PT. Perusalhalaln Daleralh Alir Minum (PDAlM) Aldallalh sallalh saltu unit usalhal milik 

daleralh, yalng bergeralk dallalm distribusi alir bersih balgi malsyalralkalt umum. PDAlM 

terdalpalt di setialp provinsi, kalbupalten, daln kotalmaldyal di seluruh Indonesial. PDAlM 

merupalkaln perusalhalaln daleralh sebalgali salralnal penyedial alir bersih yalng dialwalsi daln 
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dimonitor oleh alpalralt- alpalralt eksekutif malupun legislaltif daleralh. PDAlM menjallalnkaln 

orientalsi tujualn galndal yalitu public service oriented, dallalm ralngkal menyelalnggalralkaln 

kemalnfalaltaln umum daln profit orinted untuk mengalkumulalsikaln pendalpaltaln gunal 

dimalnfalaltkaln sebalgali PAlD. Dual orientalsi tersebut yalitu public mission daln profit 

mission merupalkaln dual sisi yalng kontraldiktif daln sulit disaltukaln sertal berjallaln selalrals 

bersalmal-salmal. Kemalnfalaltaln umum alkaln dikorbalnkaln jikal lalbal yalng diutalmalkaln, daln 

seballiknyal talrget lalbal alkaln dikorbalnkaln jikal kuallitals pelalyalnaln publik yalng 

diprioritalskaln. 

 
METODE PENELITIAN 

Desain Penelitian 
Desalin penelitialn dallalm penelitialn ini aldallalh menggunalkaln metode pendekaltaln 

kuallitaltif. Penelitialn dengaln metode kuallitaltif ini yalitu penelitialn yalng bermalksud 

untuk mengetalhui daln memalhalmi fenomenal tentalng alpal yalng diallalmi oleh subjek 

penelitialn misallnyal mengenali tindalkaln, pelalyalnaln, berpengalruh posistif, persepsi, 

upalyal, motivalsi daln lalin sebalgalinyal. 

Menurut (Sugiono, 2021) penelitialn kuallitaltif merupalkaln merupalkaln penelitialn 

yalng berfungsi menetalpkaln fokus penelitialn, memilih informaln sebalgali sumber daltal, 

melalkukaln pengumpulaln daltal, menilali kuallitals daltal, daln membualt kesimpulaln altals 

temualn dallalm penelitialn. 

 
Analisis Data 

Menurut (Sugiyono, 2013), mengemukalkaln balhwal alnallisis daltal merupalkaln 

kegialtaln setelalh daltal dalri seluruh responden terkumpul. Pengolalhaln daltal dilalkukaln 

dengaln calral daltal yalng telalh dikumpulkaln, diolalh daln disaljikaln dallalm bentuk talbel. 

Kegialtaln dallalm alnallisis daltal aldallalh mengelompokkaln daltal berdalsalrkaln valrialbel daln 

jenis responden, mentalbulalsi daltal berdalsalrkaln valrialbel seluruh responden, 

menyaljikaln daltal setialp valrialbel yalng diteliti, melalkukaln perhitungaln untuk menjalwalb 

rumusaln malsallalh daln melalkukaln perhitungaln untuk menguji hipotesis yalng dialjukaln. 

Pengelolalaln daln alnallisis informalsi sertal daltal dallalm penelitialn ini dikumpulkaln daln 

diolalh secalral kualntitaltif. 

Dalri pengertialn tersebut, terdalpalt beberalpal hall yalng perlu digalris balwalhi, yalitu 

(al) upalyal mencalri daltal aldallalh proses lalpalngaln dengaln berbalgali persialpaln 

prallalpalngaln tentunyal, (b) menaltal secalral sistemaltis halsil temualn di lalpalngaln, (c) 

mencalri malknal, pencalrialn malknal secalral terus menerus salmpali tidalk aldal lalgi malknal 

lalin yalng memallingkalnnyal, di sini perlunyal peningkaltaln pemalhalmaln balgi peneliti 

terhaldalp kejaldialn altalu kalsus yalng terjaldi. 

Paldal talhalp ini dilalkukaln alnallisal daltal-daltal yalng didalpalt untuk memperoleh daltal 

yalng benalr-benalr dibutuhkaln dallalm penelitialn. Hall ini dilalkukaln dengaln tujualn 

mengelompokaln daltal-daltal tersebut untuk memperoleh kesimpulaln yalng vallid daln 

relevaln. 

 
Kerangka Pemikiran 

Keralngkal pemikiraln aldallalh konsep penelitialn yalng menghubungkaln saltu valrialbel 
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(Y) 

Manajemen Sekuriti 

(X3) 

Pengamanan Cyber 

(X2) 

Pengamanan File 

(X1) 

Pengamanan Objek Vital 

dengaln valrialbel lalinnyal. 

 

Galmbalr Keralngkal Pemikiraln 
 

Hipotesis 
Hipotesis aldallalh kesimpulaln sementalral tentalng malsallalh yalng belum terbukti 

yalng belum tentu benalr. Berdalsalrkaln keralngkal berfikir dialtals, malkal dalpalt dirumuskaln 

sualtu hipotesis yalng menyaltalkaln balhwal : 

H1 : aldalnyal pengalruh pengalmalnaln objek vitall, file, daln cyber terhaldalp malnaljemen 

sekuriti di PDAlM 

H2 : tidalk aldalnyal pengalruh pengalmalnaln objek vitall, file, daln cyber terhaldalp 

malnaljemen sekuriti PDAlM 

 
HASIL DAN PEMBAHASAN 

Profil Perusahaan PDAM ( Perusahaan Daerah Air Minum ) 

Perusalhalaln Daleralh Alir Minum (PDAlM) merupalkaln sallalh saltu BUMD yalng dimiliki 

pemerintalh daleralh. Berdalsalrkaln Undalng-Undalng No. 5 talhun 1962 sebalgali usalhal milik 

Pemerintalh Daleralh (Pemdal) yalng memberikaln jalsal pelalyalnaln daln menyelenggalralkaln 

kemalnfalaltaln umum di bidalng alir minum. Alktivitals PDAlM mulali dalri memproduksi, 

mengolalh, daln mendistribusikaln alir bersih ke pelalnggaln. Sebalgali perusalhalaln daleralh 

PDAlM diberi talnggung jalwalb untuk mengembalngkaln daln mengelolal sistem penyedial alir 

bersih sertal melalyalni semual kelompok konsumen dengaln halrgal yalng terjalngkalu. PDAlM 

bertalnggung jalwalb paldal operalsionall sehalri-halri, perencalnalaln alktivitals, persialpaln daln 

implementalsi proyek, sertal bernegosialsi dengaln pihalk swalstal untuk mengembalngkaln 

pelalyalnaln kepaldal malsyalralkalt (Lestalri, 2019) 

Sebalgali perusalhalaln yalng produknyal aldallalh balralng publik (public good), 

selalyalknyal dimalnfalaltkaln sebesalr-besalrnyal untuk kesejalhteralaln malsyalralkalt. Nalmun 

untuk kelalngsungaln hidup sebalgali sualtu perusalhalaln daleralh , terutalmal sebalgali sumber 

pendalpaltaln alsli daleralh PDAlM dialralhkaln sebalgali pengelolal balralng ekonomis (economic 

good). Demikialn jugal ketetalpaln undalng-undalng pembentukaln PDAlM menggalmbalrkaln 
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pengelolalaln balralng publik sebalgali balralng semi ekonomis. Terlebih paldal malsal 

mendaltalng bilal dikalitkaln dengaln kelalngkalaln sumber alir balku menjaldikaln alir bersih 

sebalgali balralng yalng bernilali ekonomis tinggi. Ke depaln pemerintalh halrus menegalskaln 

alralh pengelolalaln alir minum kalrenal berkalitaln dengaln tujualn pendirialn PDAlM sebalgali 

sualtu perusalhalaln yalng berorientalsi ekonomis. 

Pengamanan Objek Vital 

Obvit Poldal NTB bualt objek vitall nalsionall seperti menjalgal, mengalwall daln paltroli 

alktivitals malsyalralkalt sertal pemerintalhaln sesuali kebutuhaln objek vitall, melalkukaln 

penyelidikaln sertal penyidikaln terhaldalp segallal tindalk pidalnal sesuali alturaln alcalral pidalnal 

sertal peralturaln perundalng-undalngaln lalinnyal , sertal pemberialn pelalyalnaln kepaldal walrgal 

sesuali menggunalkaln kepentingalnnyal paldal lingkup tugals kepolisialn. 

Obyek vitall nalsionall mempunyali peralnaln penting paldal kehidupaln berbalngsal 

sertal bernegalral dallalm alspek ekonomi, politik, sosiall, budalyal, pertalhalnaln daln kealmalnaln. 

bualt mencegalh alncalmaln daln galnggualn terhaldalp objek penting nalsionall, termalsuk algresi 

teroris, dicermalti perlu mengaltur tindalkaln pengalmalnaln terhaldalp objek vitall nalsionall 

menggunalkaln keputusaln presiden. 

 
Pengamanan Objek Vital Pada PT PDAM 

Pengalmalnaln objek vitall paldal PDAlM ini pentingnyal melindungi infralstruktur daln 

sistem penting yalng terkalit dengaln pengelolalaln alir bersih. Dallalm hall ini, PDAlM perlu 

meneralpkaln sistem pengalmalnaln objek vitall yalng meliputi perlindungaln fisik, 

pengendallialn alkses, pemalntalualn, daln tindalkaln talnggalp dalruralt gunal mencegalh 

seralngaln altalu kerusalkaln terhaldalp falsilitals PDAlM. 

Berikut beberalpal sistem pengalmalnaln yalng telalh digunalkaln paldal PDAlM : 

• Pengalmalnaln Fisik ini bertujualn untuk melindungi infralstruktur penting PDAlM, 

seperti pompal alir, talngki penyimpalnaln, daln installalsi perallaltaln. Sistem ini meliputi 

penggunalaln palgalr, gerbalng, sistem kalmeral pengalwals (CCTV), sistem allalrm, daln 

alkses terbaltals ke alreal- alreal sensitif. 

• Pengalmalnaln Jalringaln PDAlM perlu melindungi jalringaln internallnyal dalri seralngaln 

yalng dalpalt merusalk altalu mencuri daltal. Ini dalpalt dicalpali melallui firewalll yalng kualt, 

deteksi intrusi, daln teknologi kealmalnaln jalringaln lalinnyal. Penyedial lalyalnaln jugal halrus 

memperbalrui daln memalntalu kealmalnaln jalringaln secalral teraltur. 

• Pengalmalnaln Daltal PDAlM menyimpaln berbalgali jenis daltal penting, termalsuk daltal 

pelalnggaln, daltal keualngaln, daln informalsi operalsionall. Pengalmalnaln daltal dalpalt dicalpali 

melallui enkripsi daltal, penggunalaln kaltal salndi yalng kualt, kebijalkaln alkses yalng ketalt, 

sertal rutinitals balckup daln pemulihaln daltal yalng teraltur. 

• Pengalmalnaln Sistem: PDAlM halrus menjalgal kealmalnaln sistem informalsi daln 

infralstruktur TI- nyal. Ini termalsuk memalstikaln balhwal sistem operalsi, alplikalsi, daln 

peralngkalt lunalk lalinnyal diperbalrui dengaln paltch kealmalnaln terbalru. Penggunalaln 

solusi kealmalnaln seperti alntivirus daln alntispywalre jugal salngalt penting untuk 

melindungi sistem dalri mallwalre daln seralngaln berbalhalyal lalinnyal. 

Sistem Pengamanan Objek Vital Pada PT PDAM Terhadap Manajemen Sekuriti 

Menyaldalri pentingnyal pengalmalnaln daln proses pengalwalsaln pengelolalaln 
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lingkungaln di lokalsi obyek vitall nalsionall, PT PDAlM bekerjal salmal dengaln Kepolisialn 

Republik Indonesial (Polri) daln Kementerialn Lingkungaln Hidup daln Kehutalnaln (KLHK) 

menggelalr Workshop Pengalmalnaln daln Pengelolalaln Lingkungaln Alset Objek Vitall/Objek 

Vitall Nalsionall. 

Sistem pengalmalnaln objek vitall paldal PDAlM halrus mencalkup lalngkalh-lalngkalh 

seperti pengalmalnaln alreal fisik dengaln palgalr, CCTV, daln pengalwalsaln personel kealmalnaln, 

sertal pengendallialn alkses terhaldalp alreal sensitif daln rualng kontrol. Selalin itu, tindalkaln 

pemalntalualn daln pemelihalralaln rutin halrus dilalkukaln untuk mendeteksi dini alncalmaln 

altalu kerusalkaln yalng mungkin terjaldi. 

Nalmun, penting untuk dicaltalt balhwal dalmpalk daln pengalruh sistem kealmalnaln 

paldal malnaljemen kealmalnaln di PT PDAlM dalpalt bervalrialsi tergalntung paldal sejumlalh 

falktor, termalsuk ukuraln perusalhalaln, jenis daltal yalng diproses, daln alncalmaln kealmalnaln 

yalng spesifik. 

 
Pengamanan File 

Berdalsalrkaln palral alhli, kealmalnaln daltal iallalh pralktik melindungi daltal sepalnjalng 

dalur hidupnyal, beralsall pembualtaln hinggal penghalncuraln, dalri alkses yalng tidalk salh, 

kehilalngaln yalng disengaljal altalu tidalk disengaljal, pengungkalpaln sertal perubalhaln, 

perusalkaln altalu korupsi. Kealmalnaln file merupalkaln sallalh saltu calral untuk memberikaln 

saltu sistem kealmalnaln yalng bergunal untuk mengalmalnkaln daltal altalu file-file yalng 

bersifalt ralhalsial daln penting. Dallalm peneralpalnnyal, telalh balnyalk calral untuk 

memberikaln sistem kealmalnaln terhaldalp folder altalu file, dialntalralnyal dengaln memberikaln 

palssword berupal huruf / alngkal, altalu dengaln menyembunyikaln folder altalu file tersebut 

sehinggal tidalk kelihaltaln oleh oralng lalin ( Dalniel. C, et all. 2009 ). 

Kealmalnaln file ( berkals ) berfungsi untuk mengalmalnkaln daltal altalu file-file yalng 

bersifalt pribaldi di dallalm komputer daln oralng lalin tidalk bisal membukal altalu mengalkses 

file tersebut, kecualli pemilik komputer tersebut yalng membukal alkses kealmalnalnnyal. 

 
Pengamanan File Pada Perusahaan PDAM 

Untuk mengalmalnkaln file paldal Perusalhalaln Daleralh Alir Minum (PDAlM), yalng 

bersifalt ralhalsial aldal beberalpal lalngkalh yalng dalpalt dialmbil yalitu : 

1. Enkripsi Daltal 

Gunalkaln teknik enkripsi untuk melindungi daltal sensitif yalng disimpaln dallalm file. 

Alndal dalpalt menggunalkaln allgoritmal enkripsi seperti AlES (Aldvalnced Encryption 

Stalndalrd) altalu RSAl (Rivest - Shalmir - Aldlemaln) untuk mengalmalnkaln file-file tersebut. 

Palstikaln untuk menjalgal kealmalnaln kunci enkripsi daln mengimplementalsikaln metode 

kealmalnaln yalng balik. 

2. Alkses Kontrol 

Teralpkaln sistem alkses kontrol yalng ketalt paldal file-file PDAlM. Palstikaln tidalk 

balnyalk yalng memliki halk altals alkses untuk melihalt, mengedit, altalu menghalpus file 

tersebut. Daln berikaln alkses yalng diperlukaln kepaldal personel yalng membutuhkalnnyal 

daln palstikaln merekal menggunalkaln kaltal salndi yalng kualt daln almaln untuk mengalkses 

file-file tersebut. 

3. Balckup Berkallal 
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Lalkukaln balckup berkallal dalri file-file PDAlM yalng penting. Ini alkaln membalntu 

melindungi daltal dalri kehilalngaln alkibalt kerusalkaln fisik altalu seralngaln siber. Palstikaln 

balckup disimpaln di lokalsi yalng almaln daln terpisalh dalri sistem utalmal. 

4. Kealmalnaln Jalringaln 

Palstikaln jalringaln PDAlM dilindungi dengaln firewalll yalng balik daln peralngkalt 

kealmalnaln jalringaln lalinnyal. Gunalkaln protokol yalng almaln untuk mentralnsfer daltal, 

seperti HTTPS altalu VPN (Virtuall Privalte Network), ketikal mengalkses file dalri jalringaln 

eksternall. Daln penting jugal untuk memalstikaln balhwal sistem operalsi daln peralngkalt 

lunalk yalng digunalkaln di PDAlM selallu diperbalrui dengaln paltch kealmalnaln terbalru. Selallu 

ikuti pralktik kealmalnaln terbalik daln identifikalsi potensi kerentalnaln yalng mungkin aldal 

dallalm sistem untuk menguralngi risiko kealmalnaln file PDAlM. 

 

Sistem Pengamanan File Pada Perusahaan PDAM Terhadap Manajemen Sekuriti 

Sistem pengalmalnaln file paldal PDAlM halrus mencalkup penggunalaln tindalkaln 

pengalmalnaln seperti : 

• Pengalwalsaln alkses 

• enkripsi daltal salalt penyimpalnaln daln pengirimaln 

• kebijalkaln salndi yalng kualt, daln perlindungaln terhaldalp seralngaln mallwalre altalu 

ralnsomwalre. 

• Rutin melalkukaln pemalntalualn daln pengujialn kealmalnaln jugal penting untuk 

mengidentifikalsi celalh kealmalnaln daln mengalmbil tindalkaln pencegalhaln yalng 

diperlukaln. 

Pengamanan Cyber 
Dikutip beralsall buku Pengalntalr Teknologi informalsi (2020) oleh (Kompals.com, 

2022): Cybercrime aldallalh kejalhaltaln yalng disebalbkaln oleh penggunalaln teknologi 

internet. dalpalt dialrtikaln sebalgali perbualtaln melalwaln hukum yalng dilalkukaln melallui 

penggunalaln internet, sesuali kompleksitals teknologi personall komputer sertal 

telekomunikalsi. Kealmalnaln dunial malyal mengalcu paldal teknologi, proses, sertal pralktik 

yalng diralncalng untuk melindungi jalringaln, personall komputer , progralm, sertal daltal dalri 

algresi, kerusalkaln, altalu alkses tidalk legall. 

 
Pengamanan Cyber pada Perusahaan PDAM 

Pengalmalnaln cyber paldal PDAlM menjaldi hall yalng salngalt penting mengingalt 

meningkaltnyal alncalmaln kealmalnaln dallalm bentuk seralngaln siber. PDAlM perlu 

mengaldopsi sistem pengalmalnaln cyber yalng mencalkup kebijalkaln kealmalnaln yalng ketalt, 

pelaltihaln kalryalwaln terkalit kesaldalraln kealmalnaln, pemalntalualn jalringaln yalng efektif, 

deteksi alncalmaln daln respons yalng cepalt, sertal pemulihaln daltal yalng balik dallalm kalsus 

seralngaln. 

 
Manajemen Sekuriti 

Malnaljemen Kealmalnaln (Security Malnalgement) aldallalh lalngkalh-lalngkalh yalng 

halrus dilalkukaln untuk melalkukaln upalyal pengalmalnaln sertal mencegalh terjaldinyal korbaln 

jiwal, algalr tidalk terjaldi insiden yalng bisal mengalkibaltkaln korbaln jiwal, sertal dilalkukaln 
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secalral efektif sertalefisien. Secalral alwalm, malnusial menjaldi individu intinyal memiliki 

impialn utalmal dallalm hidup yalitu halralpaln alkaln kuliner sertal halralpaln bualt percalyal diri 

altalu mempertalhalnkaln diri demi kelalngsungaln hidup (Vol, 2023) 

 
Sistem Pengamanan Cyber Perusahaan PDAM Terhadap Manajemen Sekuriti 

Sistem pengalmalnaln cyber untuk Perusalhalaln Daleralh Alir Minum (PDAlM) terhaldalp 

malnaljemen Sekuriti bertujualn untuk melindungi infralstruktur teknologi informalsi PDAlM 

dalri alncalmaln daln seralngaln cyber. Berikut ini aldallalh ringkalsaln tentalng sistem 

pengalmalnaln cyber untuk malnaljemen Sekuriti paldal PDAlM : 

1. Identifikalsi Risiko 

Mengidentifikalsi risiko yalng mungkin dihaldalpi oleh PDAlM. Ini melibaltkaln 

identifikalsi alset kritis, alncalmaln potensiall, daln kerentalnaln yalng mungkin dieksploitalsi 

oleh penyeralng. 

2. Penilalialn Risiko 

Melalkukaln penilalialn risiko. Penilalialn risiko ini mencalkup penilalialn terhaldalp 

dalmpalk potensiall dalri seralngaln, kemungkinaln terjaldinyal seralngaln, daln kerentalnaln 

yalng aldal dallalm sistem. 

3. Perencalnalaln Kealmalnaln 
Perlu dilalkukaln perencalnalaln kealmalnaln yalng mencalkup penentualn lalngkalh-

lalngkalh yalng halrus dialmbil untuk menguralngi risiko. Ini dalpalt mencalkup implementalsi 

kebijalkaln kealmalnaln, pemilihaln teknologi kealmalnaln, daln straltegi mitigalsi risiko. 

4. Implementalsi Kealmalnaln 
Implementalsi lalngkalh-lalngkalh kealmalnaln yalng telalh ditetalpkaln dallalm 

perencalnalaln kealmalnaln, Ini mungkin mencalkup installalsi peralngkalt lunalk kealmalnaln, 

pengalturaln firewalll, enkripsi daltal, daln konfiguralsi pengalmalnaln jalringaln. 

5. Pemalntalualn daln Deteksi 

Penting untuk memiliki mekalnisme pemalntalualn daln deteksi yalng efektif. Ini 

dalpalt mencalkup penggunalaln sistem kealmalnaln jalringaln daln peralngkalt lunalk 

pemalntalualn untuk mendeteksi alktivitals mencurigalkaln altalu seralngaln cyber. 

6. Pembalrualn daln Pemelihalralaln 

Sistem pengalmalnaln cyber PDAlM halrus diperbalrui secalral teraltur dengaln pembalrualn 

peralngkalt lunalk daln paltch kealmalnaln terbalru. Selalin itu, pemelihalralaln rutin halrus 

dilalkukaln untuk memalstikaln sistem kealmalnaln berfungsi dengaln balik. 

 

Jaldi, balhwal sistem pengalmalnaln cyber paldal perusalhalaln PDAlM halrus 

disesualikaln dengaln kebutuhaln, ukuraln, daln kompleksitals sistem yalng aldal. Perusalhalaln 

halrus secalral terus-menerus memalntalu daln meningkaltkaln sistem kealmalnaln merekal 

seiring dengaln perkembalngaln alncalmaln daln teknologi balru. 

KESIMPULAN 

Berdalsalrkaln pembalhalsaln sebelumnyal, dalpalt disimpulkaln balhwal pengalmalnaln 

obyek vitall, file, daln cuber di perusalhalaln PDAlM merupalkaln komponen penting dallalm 

menjalgal kealmalnaln daln integritals PDAlM. Dallalm menghaldalpi alncalmaln yalng semalkin 

kompleks, PDAlM perlu mengaldopsi pendekaltaln yalng holistik daln proalktif untuk 
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memalstikaln perlindungaln yalng optimall terhaldalp alset daln operalsionall merekal. Dallalm 

menghaldalpi seralngaln siber yalng semalkin calnggih, PT PDAlM jugal perlu terus 

mengembalngkaln sistem kealmalnaln merekal algalr tetalp dalpalt melindungi daltal daln 

informalsi penting perusalhalaln, Sualtu upalyal yalng salngalt penting daln halrus terus 

dijallalnkaln secalral berkelalnjutaln. 
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